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SIBER ZORBALIK

eknolojinin hizli geligimi ile gengler ve ¢ocuklar
T arasinda internet ve teknolojik cihaz kullaniminin
arttigr gozlenmektedir. Bu gelisimin olumlu yonlerinin
olmasinin yani sira bilingsiz kullanimin olumsuz prob-
lemler dogurmast kacinilmazdir. Bu olumsuzluklar su
sekilde siralanabilir;

Bagimlilik

Dijital Dolandiricilik
Fiziksel Problemler
Psikolojik Problemler

Giintimiizde ¢ocuklarin ve genglerin karsilagtiklart
sorunlarin arasinda oncelikli olarak “Siber Zorbalik”
gelmektedir.

SIBER ZORBALIK NEDIR?

Dijital ortamda teknolojik cihazlar yardimryla bir bi-
rey veya grubun digerlerine yonelik kasitl bigimde ger-
ceklestirdigi; asagilama, iftira, dedikodu, taciz, tehdit,
utandirma ve diglama gibi rahatsizlik verici eylemlerin
tekrarlayarak yapilmasidir.

Siber Zorbalik, teknolojinin sundugu olanaklarla ge-
leneksel / fiziksel zorbaliga gore daha kolay bir sekilde
gerceklestirilmektedir. Ozellikle son yillarda cocuklar
ve gengler arasinda yaygin olarak goriilmektedir.



Asagida Geleneksel Zorbalik ile Siber Zorbalik ara- Bilingsiz Olarak (Saka yapmak, eglenmek v.b.)

sindaki farklar gosterilmektedir Bilingli Olarak (Utandirmak, rencide etmek, kor-

kutmak, incitmek ve diglamak)

GELENEKSEL ZORBALIK Burada dikkat edilirse; bilingli veya bilingsiz yapilan

Yiiz yiize gerceklesir zorbalik sonucunda magdurun arkadaglari arasinda iti-
barinin zedelendigi ve yalnizlagtig1 rahatlikla goriilebilir.

Zorbalik yapan kisinin tespiti kolaydir.

Magdur icin fiziki olarak giivenli alanlar veya kagis

SIBER ZORBALIK ORNEKLERI
NELERDIR?

Siber zorbaligin boyutu, zorbalik yapan kisinin tek-

imkan1 vardir.
Izleyiciler ile sinirlhidir.

Zorba ile magdur arasinda gii¢ dengesizligi vardir.
nolojik cihaz kullanim yatkinligi ile farklilik gosterebil-

Okul ve magdurun yasadigi yerle siurlidur. mektedir. Asagida dijital ortamda en ¢ok goriilen siber

Genellikle Erkekler arasinda yaganir. zorbalik 6rnekleri bulunmaktadir.
SIBER ZORBALIK SIBER ZORBALIK ORNEKLERI
Giiniin her ani, sanal ortamda gerceklesir. Izinsiz Magdur’a ait resimleri paylasmak
Zorbalik yapan kiginin tespiti zordur. Magdurun Bilgisi Olmadan Karalayici, Agagilayict
Fiziki anlamda giivenli alan yoktur. Kagis zordur. Web Sayfalart Agmak
Q.evrim‘igi ortamda zc.)r.bahk cok huzli yayilabilece- \Iz<ei§iYiri1rl1nYaa;S)::£ Sosyal Medya Hesaplar Acmak
ginden herkese ulasabilir.
Cevrim-i¢i ortamda zorba ve magdur arasinda giic Drglamak ve Alay Etmek
dengesizligi olmayabilir. Dedikodu Yapmak
Cografi sinir1 yoktur. Ifsa Etmek
Zorba Erkek veya Kiz olabilir. Tehdit Etmek
Hakaret Etmek
Kiigiik Diigtirmek

Cevrim-I¢i Lakap Takmak

Yukaridaki maddelerde goriildiigii tizere dijital or-
tamda gergeklestirilen Siber Zorbaligin iletigim ola-
naklarinin gesitlenmesi ile uygulanma sekli ve alanlart
geniglemektedir. Siber zorbalar, magdurlarina siddet uy-
gulamakta ve diger akranlarinin da magdura saldirma-
lar1 igin ortam yaratmaktadirlar. Siber zorbaligin ortaya

cikigini iki baglik altinda ele alabiliriz;



2014 yilinda Tirkiye'nin de parcast oldugu Avrupa
capinda 23 tilke ve yaklagik 23.000 ve Tiirkiye’den 1018
cocuk ve bir ebeveyn ile yapilan “EU Kids Online “bas-
likli aragtirmanin sonuglarina gore;

Cocuklarin %25’inin ¢evrim-igi siber zorbaliga ma-
ruz kaldigi, %11’inin cinsel icerikli resimler gordiigii ve
%11,5'nin cinsel icerikli mesajlar aldig1 tespit edilmistir.

Bu caligmanin yani sira iilkemizde 2014 — 2015 yil-
lar1 igerisinde 7.ve 8. Sinifa devam eden 400 &grenciy-
le yapilan “Tiirkiye’de Temel Egitim Gengcliginde Siber
Zorbalik Konusunda Farkindalik Gelistirmek: Gengle-
rin Siber Zorbalig1 Algilayisi, Yayginligi ve Farkindaliga
Iliskin Alan Caligmas” baglikli arastirma sonuglarma

gore ise;

Arastirmaya katilan 6grencilerin % 11,64 ‘{iniin soz-
lii siber zorbaliga maruz kaldigini,%10,13’tintin ise sozlii

siber zorbalik yaptigini ortaya koymustur.

SIBER ZORBALIK NASIL GELISIR?

Teknolojinin hizli gelisimine paralel olarak bireylerin
iletigim yontemlerinde degisim gozlenmektedir. Artik
yogun olarak kullanilan sosyal medya platformlar1 bi-
reylerin birbirleriyle olan iletisimlerini goriinti, ses ve
yazt bakimindan anlik iletigim durumuna getirmistir. Bu
anlik iletigime gegebilme olanagi, bireyler arasindaki fi-
ziksel mesafeyi ortadan kaldirirken kotii niyetli kisiler
icin egi bulunmayan firsatlar dogurmustur. Art niyetli
kigiler diinyanin her yerinden, istedikleri anda, cok hizli
bir sekilde, bircok farkli yontem kullanarak savunmazsiz
kigilere ulagabilmektedirler.

Diinya c¢apinda kullanilmakta olan sosyal medya
paylagim sitelerinde en diisiik yag smirinin 13 olmasi-
na ragmen bu yagin altindaki ¢ocuklarimizin kullanict
hesaplarinin oldugu ve bu platformlarda yogun olarak
vakit gecirdikleri bir gergektir.

Giintimiizde siber zorbaligin ¢ocuklar ve gengler ara-
sinda sik goriilmesinin sebepleri agagida maddeler ha-
linde siralanmigtir.

Sosyal medya platformlarinin bilingsiz kullanilmasi;
Akalli telefon kullanim yaginin kiigiik yaslarda ¢ok
yiiksek oranda olmasi;

Cocuklar ve Gengler tarafindan dijital ortamda ya-
sal kurallarmin oldugunun bilinmemesi;

Kigisel bilgilerin dijital ortamda paylagilmast;
Cocuklar ve Genglerin internet kullaniminda tek-
nik bilgi yetersizligi;

Cocuklar ve Gengler arasinda yogun olarak kulla-

nilan anlik mesajlasma uygulamalar; (Whatsapp,
Messenger v.b.)

SIBER ZORBALIK HIYERARSISI?
Siber zorbalik, geleneksel zorbalikta oldugu gibi sa-

dece zorba ve magdur arasinda yasanmamaktadir. Zorba
ve magdur tarafinda etkili veya etkisiz bireyler bulun-
maktadir. Bu taraflar siber zorbalik hiyerarsisini olustur-
maktadir.

ZORBA: Bilingli veya bilingsiz olarak dijital ortam-
da siber zorbalik yapan birey veya grup.

Destekleyiciler: Siber zorbaligi baglatan olmayan
fakat magdura yapilan zorbaligi devam ettiren grup
veya kisi.

Pasif Zorbalik Destekleyicileri: Destekleyiciler
gibi aktif zorbalik yapmayan fakat zorbalik yapan
kisi veya kisilere destek veren gruptur.

Izleyiciler: Yasanan siber zorbaligi izleyen fakat zor-
baligi durdurmak icin hicbir girigimde bulunmayan
gruptur.

MAGDUR: Siber zorbalik yapilan kisi.

Magduru Destekleyenler: Zorbaligi dogru bulma-
yan ve magdura yardim eden gruptur.

Pasif Magdur Destekleyicileri: Bu grupta zorbaligi

doru bulmamakta fakat magdura destek olmayan
gruptur.



SIBER ZORBALIGIN
PSIKOLOJIK BELIRTILERI

Siber zorbaliga maruz kalan ¢ocuklar ve ergenler bu
durumu 6ncelikle kimseyle paylasmadan kendi baglari-
na sonlandirma ¢abasi icerisine girerler. Eger bu nokta-
da bagar1 saglanamaz ise cocuklar ve gencler yasadiklart
sorunu ebeveynleri veya dgretmenleriyle paylagmakta-

dir.

Siber zorbaliktan dolayt magdur olan cocuklar ve
genglerde psikolojik olarak olumsuz degisimler gozlen-
mektedir.

Duygu durumunda dengesizlik (Sinirlilik veya ice
kapanma)

Sosyal yagantidan kendini soyutlama durumu.
Akademik bagarida hissedilebilecek sekilde diiss.
Dikkat daginiklig.

Sebepsiz okul devamstzliklar.

Teknolojik cihaz kullanimindan uzaklasma veya agi-

11 artig.
Uykusuzluk.
Endiseli ve tiziintiilii ruhsal durum.

Bu olumsuz degisimler ¢ocuklarimizin tek baglarina
agabilecekleri bir durum degildir. Psikolojik degisimlerin
stiresinin uzamast cocuklarda ciddi bir zorlanmanin en
onemli gostergesidir. Aile bireylerin bu konuda duyarl
olmalar1 gerekmektedir. Cocuklardaki bu tiir olumsuz
degisimler telafisi miimkiin olmayan hatalara (kavga,
suca karisma, intikam alma, intihar vb.) neden olabilir.

Anneme ya do babama |~
soglemell migm? />

SIBER ZORBALIKTAN KORUNMA
YONTEMLERI

Oncelikle yasadigimiz dijital cagda siber zorbaligin
hepimizin bagina gelebilecegini kabul etmemiz gerek-
mektedir. Buradan yola ¢ikarak, i¢inde bulundugumuz
sanal diinyada ¢ocuklarimiz ve gengler icin bireysel gii-
venlik 6nlemlerimizi almamiz ve bilingli kullanici olma-

larmni saglamamiz gerekmektedir.

Bireysel olarak alinabilecek dnlemler gu sekilde ézet-
lenebilir.

Kullanilan teknolojik cihazlarda lisansl ve giincel

anti viriis programlarinin kurulmast.

Sosyal medya platformlarinda gerekli gizlilik ayarla-
rinin bilingli olarak yapilmasi.

Sosyal medya platform kullanict sifrelerinin kimsey-
le paylagilmamast.

Sosyal medya platformlarinda arkadaglik tekliflerin
kontrol edilmeden kabul edilmesini engellemek.

Sosyal medya platformlarinda ve mesajlasma uygu-
lamalarinda bilingli paylagimlarda bulunmak.

Sosyal medya platformlarinda kimseyle kisisel bilgi-
leri paylasmamak.

Tanimadiginiz kisilerden gelen mesajlari ve mailleri

acmamak, cevaplamamak.

Cevrim-ici sizi rahatsiz eden mesajlar1 ve kisileri il-
gili kigilere gikayet etmek.

Bilingli internet kullanicist olmak.



